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Om dette dokument - og vaerd at vide

Dette dokument beskriver de trin, der skal gennemfgres for at bidrage til en vellykket
idriftseettelse af telefoni til Microsoft Teams.

Vi refererer nogle gange til et VK-nummer. Dette er et unikt nummer, som er tilknyttet
jeres telefonilgsning, og som entydigt identificerer jeres telefonilgsning hos TDC
Erhverv.

VK-nummeret fremgar af Selvbetjeningen. VK-nummeret er bogstaverne ”vk” fulgt af et
tal, fx "vk111111”.

| forbindelse med implementeringen kan det veaere ngdvendigt at indfgre en Frozen
Zone-periode. Frozen Zone betyder, at | ikke ma andre data i jeres gamle selvbetjening,
mens Frozen Zone pagar. Arsagen er, at vi her foretager programmering af ringekger,
nummertildeling osv. og sker der @&ndringer, kan det ikke garanteres, de bliver udfart.
Frozen Zone styres af, hvilken type Teams Telefoni-lgsning i har bestilt og aftales
naermere med jeres allokerede tilknyttede projektleder.

Dokumentets afsnit vil indeholde referencer til Frozen Zone og kaldskonfiguration.
Afhangigt af jeres Igsning, kan visse afsnit veere overflgdige for jeres implementering.
Hvis | er i tvivl, skal | kontakte jeres projektleder.

Hvis du i gvrigt oplever, at du mangler valgmuligheder eller menupunkter i Office 365-
eller Azure-portalen, sa prgv med en anden browser — vi har set at funktioner ikke vises i
alle browsere.

Serg i gvrigt for, at alle ®ndringer udfagres af Office 365-kyndige personer.



1 Netveerk og klienter

1.1 Netveerk

Succesoplevelsen ved brug af kommunikation i Teams - iseer lyd- og
videokommunikation — er afhaengig af netveerket, isaer hvad latency, pakketab og
tilgeengelig bandbredde angar.

Der bgr skeles til Microsofts dokumentation for at sikre en stabil og brugbar
kommunikation:

https://docs.microsoft.com/en-us/microsoftteams/upgrade-prepare-environment-
prepare-network

Veaer i gvrigt opmaerksom pa, at tradlgse netveerk ofte er kilden til darlige video- og
lydoplevelser, sa kablede netveerk er altid at foretraekke.

Bemeerk: Proxy-servere og HTTPS Inspection bgr undgas, da det kan forringe
samtalekvaliteten betragteligt og potentielt helt fjerne muligheden for at foretage
opkald.

Forbindelser og netvaerkskvalitet kan testes pa folgende webside:

https://connectivity.office.com/

1.2 Installation af klienter

Klientsoftwaren kan hentes fra https://teams.microsoft.com/downloads

Se mere her: https://docs.microsoft.com/en-us/MicrosoftTeams/get-clients

1.3 Understgttede enheder og headsets

Som udgangspunkt understgttes enheder, fx konferencesystemer,
madelokalesystemer, ”skildpadder”, desktoptelefoner og BusyLights, som er
certificeret af Microsoft til Teams.

Bemeerk at ikke alle Skype-supporterede enheder fungerer til Teams.
Kontakt din leverandgr for oplysninger om konkrete enheder.


https://docs.microsoft.com/en-us/microsoftteams/upgrade-prepare-environment-prepare-network
https://docs.microsoft.com/en-us/microsoftteams/upgrade-prepare-environment-prepare-network
https://connectivity.office.com/
https://teams.microsoft.com/downloads
https://docs.microsoft.com/en-us/MicrosoftTeams/get-clients

2 Time To Live for DNS-records-vaerdien sattes ned

Hvis | i forvejen benytter Skype for Business udenfor Office 365, sa skal | rette DNS TTL
til 900 sekunder for fglgende DNS-records for alle domaner, | skal bruge til Teams.

| skal ikke rette indholdet for disse records, kun TTL-vaerdien!
Dette skal udfgres i god tid, fx 14 dage inden GoLive-dagen.

Hvis | ikke udfgrer dette, eller hvis | udfgrer det for sent, kan det fgre til manglende
funktionalitet pa GoLive-dagen.

sip.<domanenavn> A eller CNAME 900
lyncdiscover.<domanenavn> A eller CNAME 900
_sip._tls.<domanenavn> SRV 900
_sipfederationtls._tcp.<domanenavn> SRV 900

3 Domaneri Office 365

Domeaneregistreringen kan | ga i gang med det samme. | skal have radighed over en
konto med Global Admin-rettigheder i jeres Office 365 til konfiguration af
nedenstdende indstillinger.

3.1 Registrering af domaener til brugere

De domaener, der gnskes benyttet til Teams (slutbrugere, ringegrupper og IVR
workflows), skal veere registreret og aktiveret i Office 365.
Udfer dette med en Office 365-kyndig person.

Hvis domaenet ikke er registreret, gares det sadan i Office 365 Admin Center:

¢ Indstillinger > Domaner > Tilfgj et domane

e Skrivdomanenavnet og klik Brug dette domaene
e Opretrelevant TXT-record hos jeres DNS-udbyder
e Klik pa Bekraeft

3.2 Aktivér Skype for Business for brugerdomanerne

Hvis | benytter Skype udenfor Office 365, ma | farst aendre disse records pa Golive-
tidspunktet. Hvis domaenet ikke er registreret, gares det sadan i Office 365 Admin
Center:

e Indstillinger > Domaner



e Klik domaenet

e Klik DNS-poster

e Notér her, om Exchange star pa listen. Dette er vigtigt.

e Klik Administrer DNS

e Klik Flere indstillinger og Fortsaet

e Huvis | ikke havde Exchange som unders@gt ovenfor, skal du fravaelge Exchange
og Exchange Online Protection.

e Klik Avancerede indstillinger og tilvaelg Skype for Business.

e Hos jeres DNS-udbyder skal | oprette de 4 DNS-records som beskrevet pa
skaermen:
sip.domaenenavn
lyncdiscover.domaenenavn
_sip._tls.domaenenavn
_sipfederationtls._tcp.domaenenavn

e Nar disse records er oprettet, klikkes Fortszet og Udfart.

3.3 Tildel brugerlicens til en bruger pa hvert domane

En del af Teams-funktionaliteten foregar gennem Skype for Business. Denne del
fungerer farst, ndr Skype for Business er aktiveret for domanet - og det sker farst
endeligt, nar en bruger far en Skype-licens.

Derfor skal der tildeles en Skype for Business-licens (fx under E1/E3/E5) til mindst én
bruger pr. domane, | skal benytte til slutbrugere, ringegrupper og IVR-workflows.

Benytter | Skype et andet sted end Office 365, er det muligt, | skal deaktivere SIP for
domaenet. - Kontakt da din projektleder hos TDC Erhverv.

Informer din TDC Erhverv-projektleder,
hvis | bruger Skype for Business
et andet sted end Office 365.

3.4 Domane til SIP-trunk - registrering af VK-nummer
Der skal veere registreret et ekstra domaene af formen:

vknummer.hvoip.supertrunk.net, hvor venummer er jeres VK-nummer — eksempel:
vk111111.hvoip.supertrunk.net.

Dette domaene skal oprettes og skal vaere aktiveret for Skype. Det giver jer adgang til at
ringe ud via TDC Erhvervs supertrunk og bruges ogsa til TDC Erhvervs selvbetjening til
Teams.

DNS handteres af TDC Erhverv for dette domaene. Pa dette domane oprettes senere
TDC Erhvervs programmerings- og selvbetjeningskonto.



Processen er —i Office 365 Admin Center:

e Indstillinger > Domaner > Tilfgj et domane

e Skrivdomanenavnet vknummer.hvoip.supertrunk.net og klik Brug dette
domane
(altsa fx vk111111.hvoip.supertrunk.net)

o Valg Fgjen TXT post til domanets DNS-poster og klik Fortsaet

e Kopier og send TXT-navn og TXT-veerdi til din projektleder hos TDC Erhverv

Informer din TDC Erhverv-projektleder om
DNS TXT-record til DNS-validering

e Klik pa Bekreaeft — dette vil fejle indtil TDC Erhverv har oprettet denne til
godkendelse

e Nar TDC Erhverv har oprettet denne record gas igen til Indstillinger > Domaener,
og processen gennemfgres.



4 Oprettelse af brugerkonti i Office 365

Efter validering og bekraeftelse af vknummer.hvoip.supertrunk.net-domaenet skal der
oprettes to brugerkonti — en konto til aktivering af trunken til telefon og en konto, TDC
Erhvervs konsulent bruger til programmering af kaldflows:

4.1 TDC-DirectRouting-brugerkonto til trunk

Der skal oprettes en sdkaldt DirectRouting-brugerkonto i Office365.
Oprettelse af denne brugerkonto sikrer tilfgjelse af telefoni til jeres Office 365 Tenant
0g Microsoft Teams.

Brugerens primeere adresse skal veere:
TDC-DirectRouting@vknummer.hvoip.supertrunk.net

Brugerkontoen skal have tildelt en E1/E3/E5 eller en Business Basic/Standard/
Premium-licens.

Brugerkontoen skal ogsa have tildelt en licens, der tillader telefoni - se fglgende skema:

E1,E3 Teams Phone Standard

E5 Inkluderet (inkluderer i gvrigt ogsa Audio
Conferencing)

Business Basic Teams Phone Standard
Business Standard
Business Premium

Fraveelg alle apps fra brugeren, panzer Microsoft Teams og Skype for Business Online
(plan 2) - disse to apps skal veere tilvalgt.

Meddel brugernavnet og kodeordet
til din TDC Erhverv-projektleder



4.2 Teams Admin-brugerkonto

Teams Admin-brugerkontoen bruges af TDC Erhvervs konsulenter til at konfigurere og
programmere jeres Teams-lgsning. Der oprettes kaldflows, aktiveres telefoni og tildeles
telefonirelaterede policies pa brugere, og kontoen bruges ogsa til support under
idriftseettelsen.

Der er intet krav om navnet pa brugerkontoen - vi anbefaler ”TDC-Admin” — men
domaenet skal vaere vknummer.hvoip.supertrunk.net.

Teams Admin-brugerkontoen skal have fglgende roller:

e “Teams-administrator”
(bruges til konfiguration og programmering af kaldflows)
e "Skype for Business-administrator”
(for at kunne foretage Teamsaendringer med PowerShell)
e "Licensadministrator”
(for at kunne tildele eller fjerne licenser til telefoni-enablede workflows)

Teams Admin-brugerkontoen skal ikke have nogen licens tildelt. Denne konto kan
deaktiveres eller slettes efter idriftsaettelse.

Meddel brugernavnet og kodeordet
til din
TDC Erhverv-projektleder

Bemaerk: Benytter | MFA — Multi-factor Authentication — skal der tages stilling til,
hvordan TDC Erhverv kan tilga jeres Office 365 med denne bruger, nar jeres Igsning skal
programmeres.

Aftal i givet fald naermere med din projektleder eller konsulenten hos TDC Erhverv.



5 Forberedelse af telefonii Teams

Folgende kan fgrst konfigureres, nar TDC Erhverv klarmelder konfigurationen pa TDC
Erhvervs systemer (vi skal oprette en telefoniforbindelse mod jeres Teams). Derudover
kan der vaere behov for at vente op til et dggn til backendreplikering i Office 365.

Kontakt TDC Erhverv hvis nedenstdende fejler, selv efter | har ventet et dggn.

| kan roligt udfgre nedenstdende andringer, selvom | benytter en anden Igsning til
telefoni i Teams; der oprettes blot nogle politikker, og de tildeles f@rst jeres brugere
senere i forlgbet. Eksisterende telefoni vil derfor ikke blive forstyrret.



5.1 PowerShell og forbindelse til Office 365 med PowerShell

(Af pladshensyn er programlinjerne, der skal kares, delt over flere linjer i nedenstdende
beskrivelser.)

For at gennemfgre konfigurationen kraeves installation af PowerShell 5.1 eller nyere,
samt “MicrosoftTeams”-PowerShell-modulet.

Modulet installeres saledes:

Start PowerShell og ker:

Install-Module MicrosoftTeams

Hvis du bliver spurgt, om du vil installere eller opdatere din NuGet-provider, skal du
acceptere.

Hvis du bliver spurgt, om du vil installere komponenter fra PSGallery, skal du acceptere.

E¥ Administrator: Windows PowerShell - =} X

with NuGet-based r s. The NuGet

pository, change its
u want install the modules from

end [?] Help (default is "N"): y

For at etablere forbindelse, skal du kgre fglgende:

Connect-MicrosoftTeams

Angiv derefter brugernavn og kodeord pa en bruger, der som minimum er Teams-
administrator.



5.2 Opret Teams-policies med PowerShell

Der kan opsta situationer i nedenstdende, hvor andringer ikke gennemfgres med det
samme. Hvis kommandoer fejler, fx med ”objektet eksisterer ikke”, sa prgv igen senere
- backendreplikering i Office 365 kan tage tid.

Skriv jeres VK-nummer i fgrste linje:
SVKID = "skriv jeres vk-nummer her" # fx ”vkl123456”

$Domain = "SVKID.hvoip.supertrunk.net"
Set-CsOnlinePstnUsage -Identity Global -Usage @{Add="$Domain"}
! New-CsTeamsCallingPolicy skal eksekveres i en linje

New-CsTeamsCallingPolicy -Identity "S$Domain" -AllowPrivateCalling S$True
-AllowVoicemail "UserOverride" -AllowCallGroups $True
-AllowCallForwardingToUser $True -AllowCallForwardingToPhone $True
-PreventTollBypass $False -BusyOnBusyEnabledType "Disabled"
-AllowDelegation $True -Description "Policy for TDC telephony"

! New-CsOnlineVoiceRoute skal eksekveres i en linje

New-CsOnlineVoiceRoute -Identity "$Domain" -NumberPattern ".*"
-OnlinePstnGatewayList $Domain -Priority 1 -OnlinePstnUsages "$Domain"
-Description "TDC Voiceroute"

! New-CsOnlineVoiceRoutingPolicy skal eksekveres i en linje

New-CsOnlineVoiceRoutingPolicy -Identity "$Domain"
-OnlinePstnUsages "$Domain" -Description "TDC Voice Routing Policy"

Hvis sidste linje fejler, er det hgjst sandsynligt pa grund af manglende replikering. Vent
30 minutter og prav igen.



5.3 Tildel telefonnummer og Teams-policies til trunkbruger

Af og til har TDC behov for at teste eller male pa forbindelsen til Microsoft, og til det
formal skal | seette et telefonnummer pa TDC-DirectRouting-brugerkontoen.

Til det formal far | oplyst et test-telefonnummer af jeres projektleder.

Hvis du ikke kender test-telefonnummeret,
sa kontakt din projektleder.

Seet telefonnummeret pa brugeren:

SVKID = "skriv jeres vk-nummer her" # fx "vk123456"

$Phone = "skriv testtelefonnummeret her” # fx ”+4599999999”
$Domain = "S$VKID.hvoip.supertrunk.net"

$STrunkUser = "TDC-DirectRouting@S$Domain"

! Set-CsPhoneNumberAssignment skal eksekveres i en linje

Set-CsPhoneNumberAssignment -Identity S$TrunkUser
-EnterpriseVoiceEnabled $True

! Set-CsPhoneNumberAssignment skal eksekveres i en linje

Set-CsPhoneNumberAssignment -Identity $TrunkUser -PhoneNumber $Phone
-PhoneNumberType DirectRouting

Grant-CsTeamsCallingPolicy -Identity $TrunkUser -PolicyName $Domain

Grant-CsOnlineVoiceRoutingPolicy -Identity $TrunkUser -PolicyName $Domain



6 Licensering af brugere

Denne del bar | udfgre snarest muligt, sa alt er pa plads til programmeringen. Bade
bestillingen af licenser og tildelingen til brugerne.

Der findes forskellige muligheder for at licensere telefoni til brugere (dvs. tillade at
brugere far et telefonnummer og kan ringe med Teams).

Se nedenstdende tabel; hver bruger skal have bade en grundlicens og en licens til
telefoni.

Kontakt jeres licensforhandler eller TDC Erhverv for at sikre de korrekte licenser.

E1,E3 Teams Phone Standard

E5 Inkluderet (inkluderer i gvrigt
0gsa Audio Conferencing)

Business Basic Teams Phone Standard
Business Standard
Business Premium

6.1 Tilfgj Phone System Virtual User-licenser

Denne licens skal tilkgbes gennem jeres licensforhandler. TDC Erhverv kan veere
behjlpelige med dette.

https://docs.microsoft.com/en-us/microsoftteams/teams-add-on-licensing/virtual-user

Licenserne er gratis p.t.

Alle kaldsflows skal have hver sin tilhgrende ressourcekonto. For at tildele
telefonnumre til kaldflows, skal kaldflowets ressourcekonto have tildelt en “Phone
System Virtual User”-licens; dette er en licens, der tillader opsatning af telefoni med
begraenset funktionalitet.

Et eksempel pa et kaldsflow med telefoni kunne vaere et hovednummer (“tast 1 for salg,
2 for kundeservice” osv.)

Kaldsflows uden direkte numre (fx interne ringekger eller ringekger, der rammes af
ander kaldsflows) kraever ikke licens; eksemplet kunne vaere en afdeling, man blot
gnsker at kunne ringe til internt, eller et kaldflow, som aktiveres af et andet kaldsflow
(som nar man fx i eksemplet ovenfor har tastet “1”).


https://docs.microsoft.com/en-us/microsoftteams/teams-add-on-licensing/virtual-user

6.2 Audio Conferencing-licenser

Denne licens skal tilkgbes gennem jeres licensforhandler. TDC Erhverv kan vaere
behjxlpelige med dette.

Licensen kgbes og tildeles til de brugere, der skal kunne invitere andre telefonibrugere
med i telefonmgder.

Hvis mgdeindkalder har denne licens, vil der blive vist telefonnummer i
mgdeindkaldelsen, som deltagere kan ringe til, for at deltage i mgdet.

Har indkalderen ikke denne licens, kraever deltagelse brug af en Teams-klient eller en
Teams-webklient. Denne licens er ikke afggrende for idriftsaetningen, og kan tilkgbes og
tilknyttes brugerne efterfglgende.

Meddel TDC Erhverv, nar licenserne er kebt
og tildelt jeres brugerkonti



7 Selvbetjening

For at kunne opdatere jeres Teams Admin Center skal der oprettes integration via
Azure. Processen for at oprette app’eni jeres Azure miljg fremgar nedenfor. Nar der er
oprettet forbindelse til Azure App’e, sa skal kobles til jeres TDC Erhverv Selvbetjening.

7.1 Oprettelse oginstallation af Azure App — TDC Erhverv Telefoni Integration

e Forberede Azure Tenant

e Opret App-registrering for Graph-adgang og integration med Selvbetjening
e Opret en App-registrering for Integrationsappen og Installation af
Integrationsappen

Tjek Azure-abonnement

Opret af en ressourcegruppe og find Tenant ID

Oprettelse af en App-registrering

Installation af Integrationsappen

Forberedelse af appens eksterne API-legitimationsoplysninger
Sikkerhedsgennemgang af appen (valgfri)

Hent guiden til Azure Function App’en her.

7.2 Integration til TDC Erhverv Selvbetjening

Nar du har oprettet og installeret TDC Erhverv Telefoni Integration i Azure, skal du koble
den til vores Selvbetjening. Nedenstdende link til guide giver dig trin-for-trin
instruktioner om, hvordan du logger ind pa Selvbetjening som administratorbruger og
konfigurerer AD-integration. Nar du har fulgt guiden, vil du have udfart falgende:

1. Loggetind pa Selvbetjening som administrator og navigeret til
"Telefonilgsning" i venstre menu.

2. Klikket pa "AD integration".

3. Udfgrt trinene for Azure app-konfiguration, herunder indtastning af domaene og
Tenant ID.

4. Gennemfgrt trinene for Graph App, hvor du har indtastet Client ID, Client Secret,
og udigbsdatoen.

5. Konfigureret TDC Erhverv App ved at indtaste App URL, App nggle, og en e-
mailadresse til app-opdateringsmeddelelser.

6. Valgt en AD-gruppe, f.eks. Selfservice end-users, og klikket pa "Fortsaet".

Nar du har fulgt disse trin korrekt, bar du se en bekraeftelse pa din skaerm, der viser, at
konfigurationen er blevet udfgrt med succes.

Hent quiden til integration med Selvbetjening.



http://www.tdc.dk/azure-app-integration
https://tdcdk-preview.netlify.app/kundeservice/telefoniloesning/tjenester/teams-telefoni/azure-integration-med-selvbetjening

8 Kontrol af mulige fejlsituationer

8.1 Active Directory-synkronisering og konfliktende attributter

Hvis | benytter eller har benyttet Azure AD-sync, kan der opsta tilfaelde, hvor brugere
ikke kan blive aktiveret for telefoni, fordi visse attributter pa brugerne har faet sat
forkerte veerdier.

Det kan isar veere i de tilfaelde, hvor man har haft Office Communiations Server, Lync
eller Skype for Business i det Active Directory, der synkroniseres fra — men det er ogsa
set i andre sammenhange.

| bar kere kommandoen
Get-CsOnlineUser -ResultSize 100000 | Select UserPrincipalName,

UsagelLocation, HostingProvider, InterpretedUserType | OGV
.... der giver en oversigt over jeres brugere.

Brugere, hvor HostingProvider har vaerdien “SRV:” skal endres, far telefoni vil fungere
for dem.

Samme geaelder brugere, hvor InterpretedUserType-veerdien indeholder teksten
“MCOValidationError”.

Har | brugere med disse vaerdier, bar |
kontakte jeres TDC-konsulent, sa det kan
blive udbedret tidligst muligt.

Jeres TDC Erhverv-konsulent vil tjekke brugerne og hjzlpe jer med at fa disse ting lgst.

9 Programmering af jeres lésning

Nar Frozen Zone er startet, og handlingerne til og med afsnit 0 er udfart, pabegynder
TDC Erhverv programmeringen af jeres l@sning. Bemaerk, at TDC Erhverv ikke har
mulighed for at starte programmeringen for.

| denne fase opretter TDC Erhvervs konsulenter bl.a. jeres kaldsflows og opkaldskger
samt tildeler telefonnumre og policies til jeres brugere.

TDC Erhvervs konsulenter er opmaerksomme pa, hvis | har eksisterende telefoni i
forvejen.



10 To dage for GoLive

Alle brugere har et domaene i deres login, og der stilles visse krav til konfiguration af
disse domeener.

Telefoni for jeres brugere vil ferst fungere, nar

e Domeanerne er aktiveret for Skype
e SIP-trafik er aktiveret for domanerne
e Mindst én bruger pa hvert domane har en Skype-licens

| skal sikre jer, at ovenstaende er udfert senest to dage far GoLive-dagen, ellers kan det
ikke garanteres, at telefonien vil fungere, da Microsofts systemer som tidligere naevnt
ofte kan veere lang tid om at aktivere indstillinger.

Dette kan give forstyrrelser i forhold til federation med andre Skype-kunder samt i
forhold til visning af status i Teams og Skype, men udfgrslen af dette er en
ngdvendighed.

10.1 Kontroller, at domanerne er aktiveret for Skype

| Office 365 admin-portalen skal | gennemfgre dette for alle domaener, der har Teams-
telefonibrugere tilknyttet

Indstillinger > Domaner > (Veelg domanet) > DNS poster.
Tjek, at der er angivet DNS-records for Skype for Business i oversigten.

Hvis ikke, sa gennemfgr anvisningerne som beskrevet i afsnit 3.2.

10.2 Kontroller, at SIP-trafik er aktiveret for domanerne
Log pa Teams PowerShell som beskrevet i afsnit 5.1.

Ker kommandoen

Get-CsOnlineSipDomain

Tjek statusvaerdien for de relevante domaner.

Hvis der eksisterer brugere, der har domaener, hvor SIP-trafik er deaktiveret, skal dette
aktiveres.

Dette skal ggres via PowerShell; log pa som beskrevet i afsnit 5.1

| kan aktivere SIP med denne kommando:

Enable-CsOnlineSipDomain -Domain <dom&ne>



10.3 Aktiver Skype-licenser for alle brugerne

Samtlige brugere, der skal have telefoni, skal have tildelt Skype-licenser senest pa dette
tidspunkt. Sker det ikke, kan vi ikke garantere, at Office 365 har konfigureret brugernes
telefoni, nar jeres lgsning gar i luften.

Skypelicensen findes som en app under de tidligere naevnte licenser (se afsnit 6). Dette
- samt de gvrige indstillinger for domanerne - sikrer, at Office 365 far konfigureret
komponenterne til telefoni i Office 365.

Find brugerne i 0365 og se under Licenser og apps, udvid apps og tjek, at Skype for
Business Online (plan 2) er slaet til.

11 Aftenen inden GolLive
Far GoLive-tidspunktet skal jeres Teams-lgsning saettes i drift og aktiveres.

Vi anbefaler, at nedenstdende udfgres aftenen far GoLive-dagen, hvilket sikrer tid til
test og fejlhandtering.

Koordiner med jeres TDC Erhverv-projektleder og/eller konsulent.

e |slar Skype til pa jeres brugerdomaner og aendrer DNS-records

e TDCErhverv aktiverer kaldflows

e TDC Erhverv &ndrer destinationen pa jeres telefonnumre (hvis | har en anden
telefonilgsning i forvejen)

o |satterjeres Office 365 Teams i “Teams Only”-mode

De punkter, | skal udfgre, er beskrevet nedenfor.

11.1 Aktivér Skype for Business for brugerdomanerne og opret DNS-records

| ska nu sikre jer, at Skype er aktivt pa domanerne, jeres brugere er i, og at DNS-records
er oprettet.

Hvis domanet ikke er registreret, gares det sadan i Office 365 Admin Center (idet dette
foretages for alle domaener, | har Teams-brugere i):

¢ Indstillinger > Domaner

e Klik domaenet

e Klik DNS-poster

e Notér her, om Exchange star pa listen. Dette er vigtigt.

e Klik Administrer DNS

e Klik Flere indstillinger og Fortsaet

e Huvis | ikke havde Exchange som undersggt ovenfor, skal du fravaelge Exchange
og Exchange Online Protection.

e Klik Avancerede indstillinger og tilvaelg Skype for Business.



e Hos jeres DNS-udbyder skal | ®ndre disse 4 DNS-records:

CNAME sip.<domanenavn> sipdir.online.lync.com. 900

CNAME lyncdiscover.<domanen webdir.online.lync.com. 900
avn>

SRV _sip._tls.<domanenavn 100 1 443 sipdir.online.lync.com. 900
>

SRV _sipfederationtls._tcp.< | 100 1 5061  sipfed.online.lync.com. 900
domanenavn>

Bemeaerk underscore-tegnene i starten af de to SRV records; de er vigtige og skal
med.

Det samme geelder slutpunktummerne under Vaerdi — nogle DNS-udbydere
kreever disse.

Hvis | har eksisterende records med samme navne i forvejen, men af en anden
type, sa slet disse records farst. Opret derefter de nye records med den korrekte
type som angivet ovenfor.

e Nar disse records er oprettet, klikkes Fortszet og Udfart.

Meddel TDC Erhverv-leverancekonsulenten,
nar | har rettet jeres DNS-records

11.2 Seette jeres Office 365 Teams i “Teams Only”’-mode

| Office 365 findes en indstilling, der fortaeller Teams, hvordan dataudveksling med
Skype for Business skal forega.

Denne findes i Office-portalen: Veelg Vis alle i menuen, vaelg Teams, Indstillinger for
hele organisationen, Opgradering af Teams og se pa Sameksistens-tilstand.
Den korrekte indstilling hedder Kun Teams.

Koordiner &ndring af denne indstilling
med jeres TDC Erhverv-leverancekonsulent



12 Efter GolLive

12.1 Time To Live for DNS-records sattes op igen

Et par dage efter GoLive bgr | seette TTL-vaerdien op igen for de benyttede DNS-records
pa alle domaener, | benytter til Teams.

Vi anbefaler veerdien 3600.

sip.<domanenavn> CNAME
lyncdiscover.<domanenavn> CNAME
_sip._tls.<domanenavn> SRV

_sipfederationtls._tcp.<domanenavn> SRV

12.2 Konto til supportadgang efter idriftseettelse

Til fremtidig support er det ngdvendigt, at TDC Erhverv far administrativ adganag til
jeres Office 365 via Microsofts partnerprogram, eller alternativt at der oprettes en
bruger med fglgende:

e Ingen Multi-factor Authentication (eller benyt MFA med Conditional Access - se
nedenfor)

e Autogenereret kode pa 16+ cifre med bade store og sma bogstaver, tal og tegn.
Kodeordet ma gerne udigbe.

e Fglgende to roller: Teams-Administrator og Skype for Business-administrator.

Safremt | ikke kan lave en bruger uden MFA, kan Conditional Access ogsa bruges. Her
skal abnes op for TDC Digital Communications' IP-Adresse, 77.234.170.10/32.

Bemeerk: TDC Erhverv udfgrer ikke a&ndringer i jeres konfiguration uden klar
forudgaende aftale; denne konto vil ligeledes ikke blive benyttet uden at der foreligger
en supporthenvendelse fra jer.

Microsoft partnerprogram:

https://docs.microsoft.com/da-DK/microsoft-365/commerce/manage-
partners?view=0365-worldwide&viewFallbackFrom=0365-
worldwide%3FWT.mc id%3D365AdminCSH inproduct



https://docs.microsoft.com/da-DK/microsoft-365/commerce/manage-partners?view=o365-worldwide&viewFallbackFrom=o365-worldwide%3FWT.mc_id%3D365AdminCSH_inproduct
https://docs.microsoft.com/da-DK/microsoft-365/commerce/manage-partners?view=o365-worldwide&viewFallbackFrom=o365-worldwide%3FWT.mc_id%3D365AdminCSH_inproduct
https://docs.microsoft.com/da-DK/microsoft-365/commerce/manage-partners?view=o365-worldwide&viewFallbackFrom=o365-worldwide%3FWT.mc_id%3D365AdminCSH_inproduct

13 Tjekliste
Forberedelse

1) Er DNS-records TTL sat ned?

2) Er brugernes domeaener tilfgjet i Office 365?

3) Er Skype aktivt for domanerne?

4) Har en bruger pa hvert domaene faet en Skype-licens?

5) Er vRnummer.hvoip.supertrunk.net-domaenet registreret?
6) Er Skype aktiveret for vknummer.hvoip.supertrunk.net?

7) Er TDC-DirectRouting-brugeren oprettet? Og med licens?
8) Er Teams-adminkontoen til TDC Erhverv-konsulenten oprettet?
9) (Valgfrit) Er der taget stilling til MFA?

10) Er der oprettet policies og voiceroute til Teams?

11) Har jeres brugere Teams-, Skype- og telefonilicenser?
12) Har | tilfgjet Phone System Virtual User-licenser til brugerne?
13) (Valgfrit) Er der tilfgjet licenser til Audio Conferencing?

14) (Hvis | bruger Azure AD Sync) Har | tjekket jeres lokale AD for Skype-relaterede
data?)

To dage for GoLive

1) Er jeres domaener aktiveret for Skype?
2) Er SIP-trafik sldet til for domaenerne?
3) Har | aktiveret Skype-licenser pa alle jeres brugere?

Aftenen for GolLive

1) Er jeres DNS-records rettet til at pege mod Office 365?
2) Er jeres Teams sat i "Teams Only"-mode?

Efter GolLive
1) Har I sat jeres DNS TTL op igen?



